
 

प्रतिनव दमानी 
pratinav@prsindia.org  

29 फरवरी, 2024 

PRS Legislative Research  Institute for Policy Research Studies  
3rd Floor, Gandharva Mahavidyalaya  212, Deen Dayal Upadhyaya Marg  New Delhi – 110002 

Tel: (011) 23234801, 43434035  www.prsindia.org  

स्टैंड िंग कममटी की रिपोटट का सािािंश 
डिजिटल भगुतान और िटेा प्रोटेक्शन के ललए ऑनलाइन सरुक्षा उपाय
 संचार और सूचना प्रौद्योगगकी संबंधी स्टैंडिगं कलिटी 

(चयेर: श्री प्रतापराव िाधव) ने 8 फरवरी, 2024 को 
'डिजिटल भुगतान और िटेा प्रोटेक्शन के ललए 
ऑनलाइन सुरक्षा उपाय' पर अपनी ररपोटट प्रस्तुत की। 
कलिटी के िुख्य ननष्कर्षों और सुझावों िें ननम्नललखित 
शालिल हैं: 

 ऑनलाइन ववत्तीय धोखाधडी में बढोििी: कलिटी ने कहा 
कक साइबर अपराध के िािलों की संख्या और गंवाई 
गई धनरालश िें काफी बढोतरी हुई है। साइबर अपराध 
की लशकायतों की संख्या 2022 िें 9.7 लाि से बढकर 
2023 िें 11.5 लाि हो गई। ववत्तीय धोिाधडी कुल 
लशकायतों का लगभग 60% है। िनवरी और अक्टूबर 
2023 के बीच 5,574 करोड रुपए की ववत्तीय धोिाधडी 
दिट की गई, िो 2022 (पूरे वर्षट िें 2,296 करोड 
रुपए) की तुलना िें काफी अगधक है। ववत्तीय धोिाधडी 
के प्रकारों िें ग्राहक सेवा नंबर धोिाधडी, केवाईसी-
आधाररत धोिाधडी और आधार एनेबल पेिेंट लसस्टि 
(एईपीएस) आधाररत धोिाधडी शालिल हैं। 

 कलिटी ने कहा कक साइबर अपराध को रोकने के ललए 
एक बहुआयािी दृजष्टकोण की आवश्यकता है, जिसिें 
सभी संबंगधत िंत्रालय शालिल हों। उसने गहृ िंत्रालय 
को सुझाव ददया कक वह एक नोिल एिेंसी का गठन 
करे जिसिें सभी संबंगधत एिेंलसयों के प्रनतननगध 
शालिल हों। 

 एईपीएस आधारिि अपिाध: एईपीएस ग्राहकों को 
बायोिेदिक प्रिाणीकरण का उपयोग करके अपने 
आधार-ललकं्ि िातों से लेनदेन करने की सुववधा प्रदान 
करता है। कलिटी ने कहा कक एईपीएस का उपयोग 
करके होने वाली धोिाधडी बढ रही हैं। गहृ िंत्रालय ने 
बताया था कक आधार का उपयोग करके बायोिेदिक 
प्रिाणीकरण को गलत साबबत करने के ललए ििी या 
रबर उंगललयों का उपयोग ककया िा रहा था। 

 धन की वसूली: कलिटी ने कहा कक वसूल की गई और 
ग्राहकों को लौटाई गई धनरालश की िात्रा बहुत कि थी 
(2021 और 2022 के बीच 10.4%)। यह भी कहा 
गया कक लशकायत दिट करने का तरीका िदटल था और 

लशकायत को हल करने िें बहुत अगधक सिय लगता 
था। उसने सुझाव ददया कक पीडडतों को फ्रीि की गई 
धनरालश वापस करने की प्रकिया को गहृ िंत्रालय 
सुव्यवजस्थत करे। 

 क्षेत्र आधारिि अपिाध: गहृ िंत्रालय ने कहा कक 
अगधकांश साइबर धोिाधडी दो िगहों से हुई: 
रािस्थान, उत्तर प्रदेश, हररयाणा िें िेवात क्षेत्र और 
बबहार और झारिंि िें िािताडा। कलिटी ने कहा कक 
इन क्षेत्रों िें बडी संख्या िें िाइिो-एटीएि िौिूद हैं, 
जिससे पैसे की हेराफेरी होती है। इस प्रकार कलिटी ने 
सुझाव ददया कक इलेक्िॉननक्स एवं सूचना प्रौद्योगगकी 
िंत्रालय (एिईआईटीवाई) को क्षेत्र-ववलशष्ट रणनीनतयां 
तैयार करनी चादहए। 

 सख्ि दिं ात्मक उपायों की जरूिि: साइबर अपराध के 
िािलों िें सिा की दर बहुत कि है (2021 िें 
0.89%)। कलिटी ने कहा कक साइबर अपराधों को 
रोकने िें दंिात्िक उपाय बहुत प्रभावी नहीं रहे हैं। 
उसने आगे कहा कक साइबर अपराध के क्षेत्र िें सख्त 
दंिात्िक उपायों के साथ वैधाननक और ननयािक 
सुधारों की आवश्यकता है। 

 फिनटेक प्लेटिॉर्मसट का िेगुलेशन: भारतीय बािार पर 
हावी कफनटेक एजललकेशंस ववदेशी संस्थाओं के स्वालित्व 
िें हैं। कलिटी ने कहा कक कुछ कफनटेक ऐलस और 
ललेटफॉम्सट का इस्तिेाल िनी लॉज्रगं के ललए ककया 
िा रहा है। इसललए उसने सुझाव ददया कक स्वदेशी 
कफनटेक ऐलस और ललेटफाम्सट के प्रचार पर अगधक 
ध्यान ददया िाना चादहए। उसने यह भी कहा कक 
स्वदेशी ललेटफाम्सट का रेगुलेशन अगधक व्यावहाररक 
होगा क्योंकक ववदेशी संस्थाओं के ववलभ्न क्षेत्रागधकार 
होत ेहैं। 

 कलिटी ने यह भी कहा कक आि घोटालों और उनकी 
रोकथाि की रणनीनत के बारे िें िागरूकता पैदा करने 
के ललए कफनटेक ऐलस/ललेटफॉिट का उपयोग ककया 
िाना चादहए। कलिटी ने एिईआईटीवाई को िागरूकता 
पैदा करने के ललए बैंकों/कफनटेक ललेटफाम्सट और ऐलस 
के ललए ववस्ततृ ददशाननदेश लाने का सुझाव ददया। ये 
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अलभयान ककसी क्षेत्र की स्थानीय भार्षा िें भी चलाए 
िा सकत ेहैं।  

 ववमशष्ट कमटचारियों की कमी: कलिटी ने कहा कक 
सीईआरटी-इन और सीएसआईआरटी-कफन िसैी ववशेर्ष 
एिेंलसयों िें कई ररजक्तयां िौिूद हैं। सीईआरटी-इन िें, 
142 स्वीकृत पदों िें से 26 िाली (27%) थे। 

 आयोग ने सुझाव ददया कक साइबर सुरक्षा प्रोफेशनल्स 
की बढती िांग को पूरा करने के ललए कें द्रीय ननगरानी 
एिेंलसयों और राज्य कानून प्रवतटन एिेंलसयों के 
किटचाररयों को प्रलशक्षक्षत ककया िाना चादहए। 

 सिकािी वेबसाइट्स पि साइबि हमले: एिईआईटीवाई 
के अनुसार, हर साल सरकारी वेबसाइट्स पर ववलभ्न 
हिलों की कोलशश की िाती है। 2022 िें ऐसी 50 
घटनाएं हुईं। सरकार के कुछ ववभाग/शािाएं पुराने 
सॉफ़्टवेयर का उपयोग करती थीं। कलिटी ने िंत्रालय 
द्वारा िारी साइबर सुरक्षा संबधंी ददशाननदेशों का पालन 
करने की आवश्यकता पर िोर ददया। उसने िंत्रालय को 
साइबर ितरों से ननपटने के संबंध िें सरकारी 
इंफ्रास्िक्चर को अपगे्रि करने का भी सुझाव ददया।    
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